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WSTEP

Celem publikacji jest upowszechnianie wiedzy na temat sposobow dziata-
nia oszustéw, ktorzy wykorzystuja wizerunek Komisji Nadzoru Finansowego
(KNF) i Urzedu Komisji Nadzoru Finansowego (UKNF, Urzad KNF) do popetnia-
nia przestepstw. Chcemy zwroci¢ uwage na najwazniejsze zasady bezpieczen-
stwa i prawidtowe sposoby reagowania w przypadku kontaktu z oszustem.

Na kilku przyktadach wyjasnimy, na jakie zagrozenia sg narazeni indywidualni
uczestnicy rynku finansowego. Poznajac je, mozna sie na nie odpowiednio
przygotowac, a nawet im zapobiegad.

Kazdego dnia dochodzi do przypadkéw podszywania sie pod funkcjonariu-
szy publicznych, do kradziezy oszczednosci i wytudzenia pieniedzy, danych
osobowych oraz danych do logowania na konta bankowe. Dzieje sie tak,
poniewaz przestepcy opanowali do perfekcji usypianie czujnosci swoich ofiar
i dbaja o to, by przedstawiane przez nich historie brzmiaty wiarygodnie.

Osoby starsze sg szczegdlnie narazone na dziatania przestepcéw podszywa-
jacych sie i powotujacych sie na KNF i Urzad KNF, dlatego publikacja przezna-
czona jest przede wszystkim dla senioréw i ich opiekunow.

Czytelnicy nie musza dysponowac specjalistyczng wiedza o finansach, inwesto-

waniu i zadaniach KNF. Wystarczy, aby mieli podstawowa wiedze o operacjach
finansowych i korzystali z bankowosci elektronicznej oraz karty ptatniczej.

Publikacja obejmuje wybrane zagadnienia dotyczace metod dziatania prze-
stepcéw powotujacych sie na KNF i Urzad KNF, przede wszystkim:

» zagrozenia dla uczestnikéw rynku finansowego,

» najczestsze sposoby dziatania sprawcéw,

» zasady, ktérych nalezy przestrzega¢, aby nie dac sie oszukac,

» informacje do kogo zwrdcic sie o pomoc.

Materiat zostat podzielony na trzy gtéwne czesci:
» w czesci pierwszej przedstawiamy obszar dziatalnosci Urzedu KNF oraz
wyjasniamy, kto podlega nadzorowi Komisji Nadzoru Finansowego,
» cze$¢ druga stanowi analiza konkretnych przyktadéw. Zwracamy
uwage na wybrane metody dziatania sprawcéw - pofaczenia telefo-
niczne, fatszywe dokumenty z logo KNF lub UKNF, pisma, licencje oraz
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wprowadzajace w btad wiadomosci e-mail. Wszystkie historie i przy-
ktady dobralismy w taki sposob, aby przedstawi¢ jak najwiecej cech
wspolnych. To powinno poméc w rozpoznawaniu oszustw, nawet jeze-
li sprawcy beda w przysztosci modyfikowad swoje dziatania,

W czesci trzeciej znalazly sie najwazniejsze zasady bezpieczenstwa,
wskazujace co robi¢, aby nie dac sie oszuka¢, gdzie szuka¢ pomocy i do
kogo zgtaszac sie w przypadku podejrzenia, ze doszto do popetnienia
przestepstwa.

Publikacja utrwala i rozszerza tresci prezentowane w kampanii informacyjne;j
Urzedu KNF ,Uwaga! Cyberoszust”.

Zapoznaj sie z naszym poradnikiem i staraj sie przestrzegac przedstawionych
zasad bezpieczenstwa.

Pamietaj, ze znajomos¢ zagrozen, metod
dziatania oszustow podszywajacych sie pod
KNF i Urzad KNF oraz zasad postepowania
w przypadku kontaktu z oszustami to inwestycja
w bezpieczenstwo twoich srodkéw finansowych.

OBJASNIENIA | UZYTE SKROTY

»

4
4
4

Klient — osoba korzystajaca z ustug podmiotéw dziatajacych na rynku
finansowym, agentéw posredniczacych w oferowaniu ustug, makle-
réw papieréw wartosciowych i doradcéw inwestycyjnych

KNF, Komisja — Komisja Nadzoru Finansowego

LOP KNF - Lista ostrzezen publicznych KNF

UKNF, Urzad KNF, Urzad Komisji — Urzad Komisji Nadzoru Finansowego

WYKAZ AKTOW PRAWNYCH STANOWIACYCH OBSZAR
PUBLIKACJI EDUKACYJNEJ

»

Ustawa z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym
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1. SWIADOMOSC ZAGROZENIA - JUZ NIE TYLKO
~NA WNUCZKA”

Wytudzenia pieniedzy albo danych potrzebnych do logowania na konta ban-
kowe przez oszustéw powotujacych sie na KNF lub Urzad KNF to powazne
zagrozenie dla klientéw.

Kogo dotyczy zagrozenie?

Kazdego, kto posiada rachunek bankowy, karte ptatnicza lub korzysta z ban-
kowosci elektroniczne;j.

Czym jest ,oszustwo na KNF”?

Jest przestepstwem, w ktérym sprawcy bezprawnie wykorzystuja wizerunek
lub podszywaja sie m.in. pod pracownikéw Urzedu KNF w celu wytudzenia
badz kradziezy pieniedzy.

Przyktad oszustwa:
» powotywanie sie na KNF, nieprawdziwa decyzje lub zezwolenia KNF,
» podszywanie sie pod pracownikéw Urzedu KNF,

» oszustwo z wykorzystaniem podrobionych dokumentéw z logo
KNF lub UKNF.

Metoda oszustwa z wykorzystaniem
wizerunku Komisji Nadzoru Finansowego
oraz Urzedu Komisji Nadzoru Finansowego
doczekata sie swojego okreslenia i bywa
potocznie nazywana,oszustwem na KNF".

Dzieki powotywaniu sie na Urzad KNF przestepcy brzmia wiarygodnie i zdo-
bywaja zaufanie klientéw.

CEDUR
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Do czego prowad:zi takie dziatanie?

Takie dziatanie moze prowadzi¢ do:
» utraty oszczednosci gromadzonych przez cate zycie poprzez dokona-
nie przez oszustow kradziezy oszczednosci z konta ofiary,

» wykorzystania danych osobowych i danych do logowania na konta
bankowe, aby zaciagga¢ w imieniu ofiar kredyty, pozyczki i inne
zobowigzania,

» niekorzystnego rozporzadzenia mieniem i przekazania oszustom zgro-
madzonych przez ofiare pieniedzy.
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2.CZYM ZAJMUIJE SIE KOMISJA, A CZYM URZAD
KOMISJI NADZORU FINANSOWEGO?

Wiemy juz, ze sprawcy oszustw moga wykorzystywac wizerunek KNF i Urzedu
KNF w swojej dziatalnosci przestepczej.

Przyjrzyjmy sig, co kryje sie pod tymi nazwami oraz jakie sg zadania Komisji
i Urzedu Komisji.

Rysunek 1 — Poréwnanie KNF i UKNF
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Zrédfto: opracowanie wtasne UKNF.
Czym jest KNF — Komisja Nadzoru Finansowego?

» KNF jest organem kolegialnym (to znaczy wieloosobowym), ktéry po-
dejmuje uchwaly oraz wydaje decyzje administracyjne i postanowienia.

» Praca KNF kieruje Przewodniczacy KNF.

Czym zajmuje sie KNF?

» KNF sprawuje nadzor nad rynkiem finansowym.

» Nadzér nad rynkiem finansowym sprawowany przez KNF obejmuje
m.in. nadzér bankowy, nadzér emerytalny, nadzér ubezpieczeniowy,
nadzér nad rynkiem kapitatowym, nadzér nad instytucjami ptatniczymi,
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matymi instytucjami pfatniczymi, nadzér nad spétdzielczymi kasami
oszczednos$ciowo-kredytowymi (SKOK) i Krajowg Spoétdzielczg Kasa
Oszczednosciowo-Kredytowa, nadzoér nad posrednikami kredytu hipo-
tecznego orazich agentami oraz nadzér nad instytucjami pozyczkowymi.

» KNF realizuje swoje zadania na podstawie przepisow prawa.

Czym zajmuje sie UKNF - Urzqd Komisji Nadzoru Finansowego?
» Zadaniem Urzedu KNF jest zapewnienie obstugi Komisji oraz
Przewodniczacego Komisji Nadzoru Finansowego.

» Misjg Urzedu KNF jest dbanie o prawidtowe funkcjonowanie i bez-
pieczny rozwdj rynku finansowego.

Nadzo6r KNF ma na celu zapewnienie prawidtowego
funkcjonowania rynku finansowego, jego
stabilnosci, bezpieczenstwa i przejrzystosci,
zaufania do rynku finansowego, a takze
ochrony intereséw uczestnikow tego rynku'.

Kogo nadzoruje Komisja Nadzoru Finansowego?

KNF sprawuje nadz6r nad podmiotami dziatajagcymi na rynku finansowym,
m.in. nad:
bankami komercyjnymi i bankami spétdzielczymi,

zaktadami ubezpieczen,
firmami inwestycyjnymi,
powszechnymi towarzystwami emerytalnymi,

spotdzielczymi kasami oszczednosciowo-kredytowymi,

v Vv Vv Vv Vv Vv

instytucjami pozyczkowymi.

KNF prowadzi réwniez listy i rejestry, m.in.:
» liste makleréw papieréw wartosciowych,

» liste doradcow inwestycyjnych,

' Art. 2 Ustawy z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym.
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» rejestr agentow firm inwestycyjnych,

» rejestr posrednikow kredytowych.

KNF nie sprawuje nadzoru nad klientami korzystajacymi z ich ustug.

Nadzdér nad podmiotami, a nie klientami. Co to oznacza?

» UKNF i pracownicy Urzedu nigdy nie uczestnicza ani nie posred-
nicza w realizacji transakcji finansowych pomiedzy klientem
a instytucja finansowa.

Przyktad oszustwa:

W trakcie rozmowy telefonicznej jestes naktaniany do podania swoich
danych oraz pytany o ustugi finansowe, z ktérych korzystasz (pytanie,
w ktérym banku masz konto, pytanie o dane potrzebne do logowania
na to konto itp.). Oszust ttumaczy sie, ze jako ,pracownik KNF” weryfiku-
je ustugi oferowane klientom przez podmioty dziatajace na rynku finan-
sowym oraz bada jakos$¢ obstugi. Informuje, ze zbieranie tych informacji
jest jednym z elementéw nadzoru finansowego nad tymi podmiotami.

» UKNF i pracownicy Urzedu nigdy nie uczestnicza w transakcjach
zlecanych przez klientow, podczas ktorych rejestrowany jest ich
przebieg (np. nagrywanie udostepnionego ekranu podczas logo-
wania na konto).

Przyktad oszustwa:

Decydujesz sie na wyptate srodkéw znajdujacych sie na twoim kon-
cie. Oszust, ktory podaje sie za doradce finansowego, informuje cig, ze
w trakcie tej operacji musza zosta¢ spetnione wymagania KNF doty-
czace nagrywania catej operacji. Thumaczy, ze powiniene$ pobraé
aplikacje, a nastepnie udostepnic pulpit swojego komputera innemu
oszustowi podajacemu sie za ,pracownika Urzedu KNF”. Bedzie on
obserwowat i nadzorowat proces logowania sie przez ciebie na konto,
aby dopilnowag, ze transakcja przebiega prawidtowo.

CEDUR
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» UKNF i pracownicy Urzedu nie prosza klientow o dostep do ich
rachunku bankowego.

Przyktad oszustwa:

Oszust podajacy sie za ,pracownika KNF” lub ,pracownika Urzedu
KNF” informuje cig, ze w ramach nadzoru finansowego weryfikuje
rachunki bankowe. Informuje cig, ze musisz udzieli¢ mu dostepu do
swojego konta, aby uzyskac zgode na wyptate lub przelew pieniedzy
i potwierdzi¢ swoja wyptacalnosé.

Zwrd¢ uwage, ze przestepcy, ktérzy w kontaktach z pokrzywdzonymi powo-
tuja sie na KNF lub Urzad KNF, bezpodstawnie wykorzystujg okreslenie ,nad-
z6r finansowy”.

W  rzeczywistosci uprawnienia nadzorcze KNF dotycza podmiotow
dziatajacych na rynku finansowym. KNF nie autoryzuje ani nie potwierdza
zadnych operacji finansowych klientéw na rynku finansowym.

Pamietaj, ze cztonkowie KNF i pracownicy
Urzedu KNF nigdy nie uczestnicza i nie
posrednicza w realizacji transakcji finansowych
pomiedzy klientem a instytucja finansowa.
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3.JAKDZIALAJA PRZESTEPCY PODSZYWAJACY SIE
POD KNF LUB URZAD KNF?

Jezeli zrozumiesz, czym kieruja sie przestepcy i co chca przez to osiggnac¢ —
rozpoznasz probe oszustwa, nawet jesli ich dziatania beda réznity sie od opi-
sanych przyktadow.

W jaki sposob przestepcy nami manipulujq?

Manipulacja jest forma oszustwa. Oszust podstepem narzuca swoja wole
i nakfania do podjecia decyzji, ktérej jego ofiara w normalnych okoliczno-
$ciach wcale nie chciataby podejmowac.

Dziatania prowadzone sa w taki sposéb, by ofiara nie zorientowata sie, ze
uzyto wobec niej podstepu i s wynikiem starannie zaplanowanej strategii.

Jaki moze by¢ cel dziatania sprawcow?

» Zdobycie twoich danych osobowych (np. imienia, nazwiska, numeru
dowodu osobistego, numeru PESEL) - potrzebnych do popetnienia
przestepstwa.

» Wytudzenie poufnych informacji (np. loginu i hasta do twojego konta,
numeru karty ptatniczej) — do kradziezy pieniedzy z twojego rachunku
bankowego.

» Korzys¢ finansowa — kradziez lub wytudzenie twoich pieniedzy, wy-
muszenie opfaty, ktéra oszusci moga nazywac np. podatkiem lub
mandatem.

W jaki sposob przestepcy mogq probowac wywierac na ciebie
wplyw?

Poznaj sposoby wywierania wptywu stosowane przez oszustow powotuja-
cych sie na KNF i Urzad KNF:

Manipulacja metoda ,autorytetu” | Fikcyjne przepisy i dokumenty

Oszusci wykorzystujg zaufanie Oszusci powotujg sie na podrobione
do KNF i pracownikéw Urzedu KNF pisma lub dziatanie zgodnie
oraz brak znajomosci ich zadan. zwymaganiami Urzedu KNF,

zeby wypasc¢ wiarygodnie.
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Zwroc uwage, ze najtatwiej dajemy sie przekonac osobom, ktére budza zaufa-
nie i ktdre uwazamy za autorytet. Takg osobg moze by¢:

» przedstawiciel zawodu majacy specjalistyczng wiedze (np. urzednik,
inspektor, doradca inwestycyjny, makler papieréw wartosciowych),

» przedstawiciel instytucji publicznej, urzedu, komisji,

» osoba cieszaca sie szacunkiem ze wzgledu na swoja wiedze, kompe-
tencje, doswiadczenie i osiggniecia, a zarazem rozpoznawalna.

»0szustwo na KNF” jest przyktadem takiej manipulacji.

Przestepcy informuja, ze sg ,pracownikami KNF” i ,wykonujg swoje zadania”.
W ten sposob wykorzystuja autorytet UKNF i probuja brzmie¢ wiarygodnie.
Mogg tez przedstawia¢ przygotowane przez nich podrobione dokumenty,
aby cie zmylic.

Sprawcy oszustw wiedza, jak poprowadzi¢ rozmowe, zeby osiagnac swoj cel.
Moga cie ponagla¢, grozi¢ lub straszy¢. Kiedy dziatasz pod presjg czasu, rosnie
ryzyko popetnienia btedu i podjecia nieprzemyslanej decyz;ji.

Wywieranie presji poprzez: Wywotanie strachu przed:
- wymaganie szybkiej odpowiedzi, - utrata Srodkow,
- brak czasu do namystu. - wysoka karg finansowa,
Presja jest wywierana w celu - aresztowaniem.
podjecia szybkiej i nieprzemyslanej Ten, kto przestraszy sie takiej
decyzji przez ofiare. informacji, zrobi to, czego oczekuja
przestepcy.

Pamietaj, ze przestepcy podszywaja sie
pod znane i wiarygodne instytucje (np. Urzad KNF)
w celu zdobycia zaufania. Nie ulegaj ich
presji i ponagleniom. Jezeli ktos cie popedza
i wymaga dziatania natychmiast -
to prawdopodobnie oszustwo.
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4. PRZYKLADY OSZUSTW

Jak dziatajq sprawcy?

» Telefonicznie.
» Podrabiajg dokumenty urzedowe i pisma.

» Wysytajg wiadomosci e-mail zawierajace fatszywe informacje.

Na czym polega spoofing telefoniczny?

Spoofing telefoniczny to rodzaj ataku, w ktérym przestepca podszywa sie pod
dowolny numer telefonu, a nastepnie wykonuje potaczenie do swojej ofiary
i udaje inng osobe.

W przypadku ,0szustwa na KNF” oszusci dzwonig do swojej ofiary, a na ekra-
nie telefonu wyswietla sie jeden z numeréw Urzedu KNF2,

W jaki sposob oszusci zmieniajg numer, z ktérego dzwoniq? Czy
wlamujq sie do telefonéw, z ktorych rzekomo dzwoniq?

Aby wykona¢ takie potaczenie, sprawcy wykorzystujg narzedzia i serwisy
dostepne w Internecie. Moga za ich pomoca wpisa¢ numer, jaki ma sie wyswie-
tli¢ na ekranie telefonu osoby, do ktérej beda dzwonic. Nie wymaga to ,wtama-
nia sie” do urzadzenia ofiary i przejmowania kontroli nad jej telefonem.

2Wiecej informacji znajdziesz w Komunikatach UKNF z 17 marca 2023 r. oraz 13 lutego 2024 .
ostrzegajacych przed oszustami wykorzystujacymi numery telefonéw UKNF.

KNF
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W takiej sytuacji poszkodowane sg dwie strony. Pierwsza z nich to osoba, ktéra
odebrata takie potaczenie i zostata wprowadzona w btad. Druga jest osoba,
firma czy instytucja, pod ktéra ktos sie podszywa.

12:03 N\ al 5G @ )
Edytuj Wszystko  Nieodebr.
Ostatnie

Q Szukaj ¢

“ komorka e @

9 KNF (2) _
@ komérka 102 (&)
*x © o

Ostatnie Kontakty rzycisk

L

Zachowaj ostroznosc! Przestepcy moga
podszyc sie pod dowolny numer telefonu.
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Czy pracownicy Urzedu KNF kontaktujq sie telefonicznie
zklientami?

Nie. Pracownik Urzedu KNF nigdy nie dzwoni do klientéw w sprawie ich ope-
racji finansowych.

Numer infolinii UKNF jest dostepny na stronie internetowej KNF i stuzy do
udzielania informacji w sprawach pozostajacych we wiasciwosci KNF oraz
funkcjonowania rynku finansowego. Pracownicy Urzedu KNF obstugujacy
infolinie przyjmuja potaczenia klientéw, jednak sami nie wykonujg pofaczen
z tego numeru.

Kontakt telefoniczny pracownika UKNF moze nastgpi¢ w odpowiedzi na zapy-
tanie skierowane przez ciebie do Urzedu KNF i w takiej sytuacji bedzie doty-
czyt tylko sprawy, z ktora sie zwrdcites.

Jakich argumentéw moze uzywac oszust podszywajqcy sie pod
pracownika Urzedu KNF?

Oszusci, ktérzy dzwonig i podajg sie za ,pracownikow Urzedu KNF’, moga
informowa¢, ze powodem ich telefonu jest na przykfad:

zwrot twoich pieniedzy odzyskanych od nieuczciwej firmy,

wypfata odszkodowania,

pytanie o to, w jakim banku posiadasz rachunek,

informacja o podejrzanych operacjach na twoim rachunku bankowym,
informacja o prébie wziecia kredytu z wykorzystaniem twoich danych,
blokada podejrzanej operacji finansowej,

blokada srodkéw na twoim rachunku bankowym,

sprawdzenie, czy twoje pienigdze pochodzg z legalnych Zrédet,
prosba o numer twojego rachunku i dane do logowania,

prosba o zalogowanie sie na konto bankowe,

v Vv Vv VvV VvV V9V VvV VvV VvV Vv v

prosba o zainstalowanie aplikacji na telefonie lub komputerze, ktéra
w rzeczywistosci bedzie stuzy¢ do przejecia kontroli nad twoim
urzadzeniem.

CEDUR
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Pamietaj, ze sg to wytacznie przyktadowe scenariusze rozmow telefonicznych,
przygotowywane przez sprawcow ,0szustw na KNF”.

Przestepcy nieustannie doskonala swoje pomysty, dostosowuja je do oko-
licznosci i rozwijajacej sie technologii. Modyfikuja réwniez swoje odpowiedzi
w zaleznosci od przebiegu rozmowy i wiedzy swoich rozmoéwcéw.

Dzwonie
z KNF/UKNF

—\

Przyktady zwrotow, ktérymi postuguja sie
0szusci:
» ,Wiemy, ze padta Pani ofiarg oszusta.
KNF zabezpieczyt srodki i chce je zwrdcic”

» ,Pana nazwisko znajduje sie na liscie oséb pokrzywdzonych przez
nieuczciwa firme. Kontaktuje sie w sprawie wyptaty odszkodowania”

» ,Mamy sygnat o probie wytudzenia kredytu na Pani nazwisko”.

» ,Widze podejrzany ruch na rachunku. Mogta to by¢ préba oszustwa.
Zostata zablokowana”.

,Pienigdze, ktére chce Pan wyptaci¢, zostaty przez nas zablokowane”,
,Czy brat Pan w ostatnim czasie kredyt?”.

,W jakim banku ma Pani konto?".

v v Vv Vv

,Do weryfikacji bedzie nam potrzebna aplikacja do potaczenia
sie z Pana komputerem, zebym mégt monitorowac transakcje.
Wyttumacze, jak jg pobrac”.

» Do wyptaty zysku z inwestycji wymagana jest licencja KNF".

» ,Musze zweryfikowac Pani konto”.
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Jak sie ochronic przed oszustami podszywajqcymi sie
telefonicznie pod Urzqd KNF?

1.

Pamietaj, ze pracownicy Urzedu KNF nie dzwonig do klientéw w sprawie
ich rachunkéw bankowych. Nie biorg udziatu w operacjach finansowych,
ktore zlecasz i nie weryfikuja ich.

Jezeli odbierzesz telefon od osoby, ktéra podaje sie za, pracownika Urzedu
KNF” - nie podawaj jej swoich danych do logowania.

Musisz wiedzie¢, ze pracownicy Urzedu KNF nigdy nie proponujg instalo-
wania aplikacji i programoéw na twoim urzadzeniu. Nie proszg o przeka-
zanie kontroli nad twoim komputerem ani o udostepnienie ekranu. Jesli
ustyszysz taka prosbe — roztacz sie i upewnij, czy rzeczywiscie potaczenie
zostato zakonczone.

Nie instaluj programow i nie $ciggaj aplikacji pochodzacych z nieznanych
zrédet, szczegdlnie jezeli ktos cie do tego namawia.

»~Preautoryzacja” - na czym polega takie oszustwo?

Oszusci ttumacza, ze do wyptacenia twoich pieniedzy (na przykfad zysku
z inwestycji, ale nie tylko) trzeba przejs¢ weryfikacje Urzedu KNF. Przekonuja,
ze Urzad KNF musi sprawdzi¢, czy twoje srodki pochodzga z legalnego zrédta
albo czy jeste$ wypfacalny.

W tej metodzie chodzi o namowienie do wykonania przelewu pieniedzy.

» Krok 1. Dostajesz wiadomos¢ o mozliwosci wyptaty pieniedzy.

» Krok 2. Dowiadujesz sie, ze twoje $rodki muszg zostaé sprawdzone
przez KNF.

» Krok 3. Do wiadomosci dotaczony jest fatszywy wniosek do KNF, ktory
trzeba wypetnié.

» Krok 4. Musisz wykona¢ przelew weryfikacyjny na podany numer
konta.

CEDUR
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Przyktad oszustwa:

Pani Matgorzata dostata wiadomos$¢, ktora bardzo ja ucieszyla.
Dowiedziata sie, ze moze wyptacic¢ z zyskiem pienigdze, ktére kiedys
zainwestowata skuszona reklama w Internecie.

W kolejnej wiadomosci przekazano jej, ze Komisja Nadzoru
Finansowego musi najpierw sprawdzi¢, czy operacje na jej rachunku
bankowym sa legalne.

Osoba, ktora kontaktowata sie z Panig Matgorzata, wyttumaczyta jej,
co powinna zrobi¢. Wystarczy, ze wypetni wniosek dotaczony do wia-
domosci i wptaci pienigdze na podany numer konta.

- ,Po sprawdzeniu przez KNF $rodki zostang natychmiast zwrécone
razem z zyskiem” — ustyszata.

Pani Matgorzata jeszcze tego samego dnia uzupetnita wniosek i zrobi-
ta przelew na podany numer konta.

Niestety jej pienigdze nie zostaly zwrocone, poniewaz konto nalezato
do oszustéw.

KOMISJA
KNF | sosn
FINANSOWEGO

Pigkna 20, 00-549
Warszawa
23.05.2023

(miejscowosé, data)

ustawyz doia 10 maja 2018 . o Zzmianie ustawy o ushigach
cowego z dnia 20 sierpnia 1007 1. niektérych innyeh ustaw

CENIE NR- 148809

- przedklada w zalaczeniu nastepujace dokumenty i informacje (zrmaczyé wiasciwe):
procedury . posicpowania i p dzialat mastepezych
Zwigzanych z incydentami bezpieczefistwa oraz skargami klient6w dotyczacymi
bezpieczeistwa
procedure . Sledzenia i ia dostepu do danych

6lnic chronionych dotyczacych trazakeji pr vinej oraz opis ToZWiazai
zapewniajacych cigglos¢ dziakania
zasady i definicje majace & ia danych statystycznych
dotyczacych wynikow, transakci i oszustw
polityke bezpicczeistna
opis sw kontrofi ctrznci zgodnych z
Z zapobieganiem praniu pienigdzy i finansowaniu feroryzmm

Zrédto: opracowanie wtasne UKNF.
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»~Deklaracja KNF” - czy Urzqd KNF wydaje taki dokument?
Czy jest potrzebny do odblokowania wyptaty zainwestowanych

pieniedzy?

» Urzad KNF nie wystawia dokumentow, ktére potwierdzaja, czy twoje

srodki sg legalne.

» Urzad KNF nie wydaje indywidualnych decyzji i deklaracji potrzebnych
do odblokowania wyptaty twoich pieniedzy.

Namawianie do wptaty pieniedzy na podane konto, zeby otrzymac¢ pisemne
Lpotwierdzenie z KNF’, to préba oszustwa.

Niniejszy dokument potwierdza legalnos¢ przeply
podczas prowadzenia zagranicznej dzialalnosghinwe

Po wykonaniu przelewu weryfi

Spotka prowadzaca DD K N F

g -. %f
KOMISJA NADZORU FINANSOWEGO

DEKLARACJA

zZostaje wystana z powrotem w dniu

la przelewu do banku odbiorcy: I ¢od:. I

NUMER ZAMOWIENIA DEKLARAC]I:
|

KOMISJA
nnnnnnn
nnnnnnnnnn

Zrédto: opracowanie wiasne UKNF.

KNF
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Jak sie ochronic przed oszustami wysytajqcymi
podrobione dokumenty z logo KNF i Urzedu KNF?

N
1. Zweryfikuj, czy pismo nie zawiera btedéw logicznych %
(np. niezgodnosci dat), formalnych (np. niewtasciwych
nazw komorek organizacyjnych UKNF), gramatycznych i ortograficz-
nych. Sprawcy czesto celowo popetniaja btedy. Sprawdzaja, czy osoba,
ktdra dostata takie pismo, zachowuje ostroznosc¢ i doktadnie czyta swoja
korespondencje.

»>

2. Pamietaj, ze Urzad KNF nie uczestniczy i nie posredniczy w transakcjach
finansowych klientéw.

3. Daj sobie czas na analize dokumentéw. Czytaj kazdg wiadomos¢, pismo
i wniosek spokojnie i ze zrozumieniem.

4. Jezeli czegos nie jeste$ pewien, skontaktuj sie z osoba zaufana, na przy-
ktad z cztonkiem rodziny. Pomoze ci sprawdzi¢ pismo.

5. Weryfikuj informacje, ktérych nie jeste$ pewien, u Zrédta (np. u pracowni-
kéw UKNF).

W jaki inny spos6b mogq kontaktowac sie oszusci podszywajqcy
sie pod KNF i Urzqd KNF?

» Wysytajac fatszywe wiadomosci e-mail wzywajace do zaptaty podatku
lub mandatu.

» Wysytajac fatszywe wiadomosci e-mail w sprawie weryfikacji twoje-
go rachunku bankowego (na przykfad prosbe o przestanie wyciagu
z rachunku).

Weryfikujgc korespondencje, zwracaj uwage m.in. na date, nadawce i adres
e-mail, z ktérego wystano wiadomos¢, btedy ortograficzne, jezykowe
i logiczne.
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Jak sie ochronic przed oszustami wysytajqcymi
fatszywe wiadomosci?

PN

1. Zwracaj uwage na to, z jakiego adresu zostata wysta-
na wiadomosc.

X<

2. Jezeli czegos nie jestes pewien i masz watpliwosci - skontaktuj sie z osobg
zaufana, na przykfad z cztonkiem rodziny. Pomoze ci w sprawdzeniu tej
wiadomosci.

3. Pamietaj, ze Urzad KNF:

» nie pobiera od klientdw optat i podatkdw za osiggniety zysk z inwesty-
¢ji lub lokaty,

» nie blokuje rachunkoéw i wyptat z powodu braku jakiejs optaty na rzecz
urzedu,

» nie wystawia mandatéw (na przyktad mandatéw za inwestowanie
w kryptowaluty).

Pamietaj, ze pracownicy Urzedu KNF nie prosza
o dane rachunku bankowego lub wyciag
z tego rachunku w celu jego weryfikacji.

Jak dziatajq oszusci, ktérzy postugujq sie fatszywymi licencjami
i zezwoleniami wydanymi przez Komisje Nadzoru Finansowego?

» Powotujg sie na strone internetowa KNF.

» Przedstawiaja sie imieniem i nazwiskiem lub nazwa firmy, ktére mozna
znalez¢ w rejestrach i na listach dostepnych na stronie internetowej
KNF.

» Wysytajg fatszywe dokumenty, zeby uzyska¢ dostep do pieniedzy
i poufnych danych klientéw.
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Przyktad:
»W zataczniku wysytam Panu Zezwolenie wydane przez KNF".

Zezwolenie od KNF (LTD).pdf
o | Plik pef
[EXTERNAL EMAIL] ‘

¥ napisal(a):

Zrédto: opracowanie wiasne UKNF.

» Podrabiajg zezwolenia na prowadzenie dziatalnosci, licencje makleréw
papierow wartosciowych i licencje doradcéw inwestycyjnych.

i

m—iﬁ% KOMISJA NA[)ZK)I(LJ IJINAN?;UV\’E(;()
L 07, Ie— Warszawa, 14.08.2013

ZEZWOLENIE NR [

Na podstawie art. 104 ustawy z dnia 14 czerwca 1996 r. — Kodeks po:

administracyjnego (jednolity — Dz.U. z 2000 r. Nr 98 p: 7 .

ust. 5 ustawy z dnia 21 lipca 2006 r. O nadzorze nad n 20001 Nr

157, poz. 1119) oraz art. 28 ust. 1 ustawy z dgd przel 2013 r¥ i

handlowym (Dz. U. z 2006 r. Nr. 124, 4 ‘eniu wniosku spolki
. 0. 0 r.

Sp. z 0. 0. z sedziba w Warszawie 00-019, ul.

a wykonywanie dzialalnosci brokerskej w zakresie rynkow finansowych.

Podmiot, ktory uzyskal zezwolenie na prowadzienie dzialalnosci brokerskiej, obowiazany jest
zgodnie z art. 33 ustawy o posrednictwie brokerskim informowac organy nadzoru finansowego
o wszystkich zmianach na rynku finansowym wedlug art. 28, w terminie 7 dni od dnia
zaistnienia zmiany.

Zrédto: opracowanie wtasne UKNF.
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» Moga przekierowac cie na fatszywa strone internetowa, ktéra z wygla-
du jest bardzo podobna do strony prawdziwej firmy i ma bardzo
podobny adres WWW.

» Najczesciej proponujg ustugi maklerskie i doradcze, inwestowanie
na rynku gietdowym, otwarcie konta, na ktérym pomoga ci kupowac
i sprzedawac akcje, kryptowaluty, inwestowac w waluty i realizowac
transakcje.

» Proponowane przez nich oferty bardzo czesto wiaza sie z wytudzeniem
pieniedzy. Oszusci moga na przyktad ttumaczy¢, ze jezeli rezygnujesz
i chcesz wyptaci¢ swoje srodki — najpierw musisz zaptaci¢ okre$long
kwote.

» Moga prébowac zdoby¢ dostep do twojego komputera poprzez zain-
stalowanie wskazanych przez nich aplikacji. Jezeli dasz sie na to namo-
wi¢, przestepca bedzie mogt przejac kontrole nad twoim komputerem
i dokonac kradziezy pieniedzy z twojego rachunku.

Jak sie ochronic przed oszustami podszywajqcymi
sie pod podmioty dziatajqce legalnie na rynku >

, N
finansowym?

1. Nie pozwalaj nikomu spoza os6b zaufanych na korzysta-
nie z twojego komputera i telefonu, w tym na przejmowa-
nie zdalnie kontroli nad twoim urzadzeniem za pomocg zainstalowanych
aplikacji.

2. Nie udostepniaj ekranu swojego komputera i telefonu.

3. Weryfikuj oferty inwestycyjne i informacje, ktére otrzymujesz. Jezeli nie
masz pewnosci, skontaktuj sie z zaufang osoba, na przykfad z cztonkiem
rodziny. Pomoze ci sprawdzi¢ oferte i firme, ktéra ja przedstawita.

4. Pamietaj, ze oszusci mogg podszywac sie pod maklerow papieréw war-
tosciowych, doradcow inwestycyjnych czy innych pracownikéw instytucji
finansowych, wykorzystujac do tego dane dostepne dla kazdego na stro-
nie internetowej KNF.
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5. Jezeli odbierzesz podejrzane pofaczenie od osoby powotujacej sie na dzia-
tanie w imieniu podmiotu $wiadczacego ustugi na rynku finansowym:

>
4
4

dopytaj, w imieniu jakiego podmiotu dzwoni,

roztacz sie i upewnij sie, ze faktycznie zerwates$ pofaczenie,

skontaktuj sie z ta firma, w miare mozliwosci wybierajac inny kanat
komunikacji (np. wiadomos¢ e-mail).

W przypadku watpliwosci co do autentycznosci licencji, ktora ci przedstawio-
no, pamietaj, ze:

»

Komisja Nadzoru Finansowego nie wydaje od 16 marca 2024 roku licen-
¢ji maklerow papieréw wartosciowych i licencji doradcow inwestycyj-
nych w formie papierowego zaswiadczenia. Decyzje o wpisie na liste
makleréw papieréw wartosciowych lub liste doradcow inwestycyjnych
zawierajg numer, pod ktorym makler lub doradca zostat wpisany na liste
prowadzong przez KNF. Numer ten dotychczas byt wskazany w licencji.
Makler lub doradca moze zwrdci¢ sie do KNF o wydanie w formie elek-
tronicznej zaswiadczenia potwierdzajacego wpis na liste makleréw
papieréw wartosciowych lub liste doradcéw inwestycyjnych3.
Zaswiadczenia elektroniczne potwierdzajace wpis na liste maklerow
papieréw wartosciowych i liste doradcow inwestycyjnych sg wydawa-
ne od 10 maja 2024 roku i zawsze zawierajg imienny podpis elektro-
niczny oraz elektroniczng piecze¢ Urzedu Komisji.

W przypadku watpliwosci nalezy zwrdcic sie do osoby, ktora legitymu-
je sie dokumentem, z prosbg o przedstawienie zaswiadczenia elektro-
nicznego o wpisie na liste makleréw papierow wartosciowych lub liste
doradcow inwestycyjnych.

Poprawnos$¢ podpisu mozna sprawdzi¢ na platformie gov.pl.

Jezeli czego$ nie jeste$ pewien, skontaktuj sie z osobg zaufang, na
przyktad z czionkiem rodziny. Pomoze ci prawidtowo sprawdzi¢
zaswiadczenie.

Legitymowanie sie skanem dokumentu papierowego (papierowej licencji)
przez rzekomego maklera lub doradce w sytuacji, w ktérej potwierdzone jest
wydanie tej osobie dokumentu elektronicznego, powinno wzbudzi¢ twoja
czujnos¢, gdyz moze to by¢ préba oszustwa.

3 Wiecej informacji w komunikacie z 21 maja 2024 r. dostepnym na stronie internetowej KNF.
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5. JAK NIE DAC SIE OSZUKAC - NAJWAZNIEJSZE

ZASADY POSTEPOWANIA
Badz czuin Podchodz
2 ny sceptycznie
Daj sobie czas g Nie ulegaj presji
Nie instaluj Chron swoje
— aplikacji dane
(XX

Zrédto: opracowanie wtasne UKNF.

1. Badz czujny - nawet jezeli osoba dzwonigca do ciebie zna niektére twoje
dane (imie, numer telefonu).

2. Podchodz sceptycznie - do wszelkich wezwan do zaptaty, ktorych sie nie
spodziewasz, prosb o wykonanie przelewu, zaptate podatku lub mandatu
wystawionego rzekomo przez Urzad KNF.

3. Daj sobie czas - na analize otrzymanych dokumentéw i wiadomosci, na
weryfikacje informacji na infolinii podmiotu lub Urzedu KNF oraz na stro-
nie internetowej KNF, na podjecie sSwiadomej decyzji.

4. Nie ulegaj presji - nie podejmuj decyzji pod wptywem impulsu, nie
dziataj pochopnie. Jezeli kto$ namawia cie do dziatania, ale wymaga go
natychmiast (na przykfad optaty, przelewu, podania danych) - to prawdo-
podobnie oszustwo.

5. Nie instaluj aplikacji pochodzacych z nieznanych zrédet - jezeli osoba
podajaca sie za,pracownika Urzedu KNF” prosi o instalacje jakiego$ progra-
mu lub o udzielenie dostepu do twojego komputera - nigdy tego nie rob!
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6. Chron swoje dane - nigdy nie podawaj danych do logowania, nie poda-
waj swoich danych osobowych i danych karty ptatniczej, takze gdy osoba,
ktéra do ciebie dzwoni, zapewnia, ze pracuje w Urzedzie KNF i zajmuje sie
nadzorem finansowym.

PAMIETAJ! Komisja Nadzoru Finansowego
i pracownicy Urzedu KNF nigdy:

- nie uczestnicza i nie posredniczay
w transakcjach finansowych klientéow,

- nie pobierajg opftat za udzielanie
pozyczek i,podatkéw od zyskow’,

- nie wystawiajg ,mandatow za inwestycje”,

- nie proszg o pobranie aplikacji oraz o dostep
do twojego komputera w celu monitorowania
twoich transakcji lub rachunku bankowego,

- nie upowazniaja nikogo (innych firm, oséb)
do reprezentowania i badania jakosci ustug
oraz do pomocy w zwrocie srodkow.

Dane pozyskane w takich sytuacjach moga zostac
wykorzystane przez przestepcow do kradziezy
tozsamosci lub kradziezy srodkéw finansowych.
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6. GDZIE MOZESZ ZGtOSIC, ZE DOSZLO DO OSZUSTWA?
BANK

Jezeli obawiasz sie, ze doszto do nieuprawnionej operacji na twoim rachunku
bankowym lub do kradziezy twoich danych - skontaktuj sie ze swoim ban-
kiem i postepuj zgodnie z jego rekomendacjami.

POLICJA

Jesli podejrzewasz oszustwo - zgto$ je organom scigania, np. w najblizszej
jednostce Policji.

Postaraj sie zebrac i zaprezentowac jak najwiecej szczego6téw dotyczacych
zdarzenia. Kazda informacja moze okazac sie przydatna. Zapisuj korespon-
dencje, numery telefondw i nazwiska 0séb, ktore sie z tobg kontaktowaty.

Informacje na temat procedur zgtoszenia popetnienia przestepstwa
(np. oszustwa) znajdziesz pod adresem: https://www.gov.pl/web/gov/
zglos-przestepstwo.
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7.JAK SPRAWDZIC NA STRONIE INTERNETOWEJ KNF
PODMIOT OFERUJACY UStUGI NA RYNKU
FINANSOWYM?

Na stronie internetowej KNF - www.knf.gov.pl - sprawdzisz, czy podmiot
posiada uprawnienia do swiadczenia ustug finansowych na terytorium Polski
oraz czy figuruje na LOP KNF.

SPRAWDZ!

» Czy podmiot, ktéry proponuje ci ustuge na rynku finansowym, mozna
znalez¢ nalistach i w rejestrach na stronie internetowej Komisji Nadzoru
Finansowego i jaki jest jego status:

» jezeli TAK, oznacza to, ze jest nadzorowany, zarejestrowany lub
notyfikowany* w KNF,

» zwracaj uwage na status podmiotu - moze juz posiadac np. status
~wykreslony”, ,nieaktywny”.

» Czypodmiotznajduje sie na Liscie ostrzezen publicznych KNF - https://
www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne - jezeli
TAK, oznacza to, ze Komisja Nadzoru Finansowego ztozyta zawiado-
mienie o mozliwosci popetnienia przestepstwa lub Przewodniczacy

KNF przystapit do postepowania zainicjowanego przez inny podmiot.

Urzad KNF regularnie ostrzega przed zagrozeniami oraz réznymi sposobami
wytudzenia danych i pieniedzy. Zachecamy do:

» zapoznania sie zkampaniag UKNF ,Uwaga! Cyberoszust” UWAGA
- https://www.knf.gov.pl/dla_konsumenta/kampanie_ &
informacyjne/uwaga_cyberoszust

&

4 KNF nie nadzoruje zagranicznych firm inwestycyjnych prowadzacych dziatalnos¢ na terenie
Polski bez otwierania oddziatu, a takze oséb powotujacych sie na te firmy. Kontrole nad ich
dziatalnoscia sprawuja organy z krajow pochodzenia danego podmiotu. Wszelkie reklamacje,
skargi czy postepowania sagdowe beda najprawdopodobniej toczyty sie przed zagranicznymi
podmiotami, tj. zagranicznymi firmami, ktére oferuja ustugi (reklamacje, skargi) lub zagra-
nicznymi sgdami (postepowania sgdowe) oraz w obcym jezyku.
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» wystuchania podcastu UKNF pt. ,Jak przestepcy podszywaja sie pod
KNF i UKNF?” - https://www.knf.gov.pl/komunikacja/podcast/jak_
przestepcy_podszywaja_sie_pod_KNF_i_UKNF

» zapoznania sie z ,Komunikatami UKNF” - https://www.knf.gov.pl/
komunikacja/komunikaty:

» ,Uwaga na oszustéw podszywajacych sie pod pracownikéw UKNF
i innych podmiotéw lub instytucji”z 23 stycznia 2023 r,,

» ,Uwaga na oszustéw wykorzystujacych numery telefonéw UKNF”
z 17 marca 2023 r. oraz 13 lutego 2024 .,

» ,Uwaga na fatszywe licencje”z 14 sierpnia 2023 .,

» ,Elektroniczne decyzje i zaswiadczenia o wpisie na listy maklerow
i doradcéw”z 21 maja 2024 r.

Przyktady opisane w tej publikacji niestety miaty miejsce, dlatego badz czujny
w kontaktach z osobami, ktore powotujg sie na KNF i Urzad KNF. Jesli masz
watpliwosci — popros o pomoc osobe zaufang lub zwrd¢ sie o informacje bez-
posrednio do UKNF.
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